
Cyber Security Awareness &
Security Awareness Storytelling
ci occupiamo del fattore umano

Un innovativo sistema integrato di e-Learning che consente di 

coinvolgere tutta l’azienda in un percorso di apprendimento 

educativo e stimolante.



Il problema del 
fattore umano

Il fattore umano nella moderna Cyber Security non può 

più essere trascurato. Anche le tecnologie più avanzate 

possono essere violate, se ad aprire le porte sono 

utenti inconsapevoli dei rischi.

Tutte le organizzazioni devono agire per trasformare 

ogni collaboratore in un agente attivo delle strategie di 

difesa messe a punto dagli specialisti.

Sottovalutare questo problema significa mettere a rischio 

l’intera organizzazione.



La soluzione di Secure Online Desktop

Cyber Security Awareness indirizza proprio il problema del fattore umano, 

supportando pienamente un programma completo di formazione sulla 

sicurezza informatica.

Un programma formativo in grado di sviluppare un elevato grado di 

consapevolezza nell'uso delle tecnologie digitali e nella navigazione Web.

Con Cyber Security Awareness ogni singolo membro dell'organizzazione viene 

reso parte attiva delle difese informatiche. Di conseguenza si rafforza 

complessivamente la postura di sicurezza dell’intera azienda e si riduce 

drasticamente il rischio di subire danni.



Linguaggio divulgativo
Un linguaggio adatto a tutti e 

lontano da ogni forma di gergo 

tecnico.

Sessioni brevi
Organizzato in brevi sessioni e 

moduli auto-conclusivi all’interno di 

un percorso integrato.

Materiale multimediale
Uso di lezioni incentrate sulla figura 

di attore / coach, supportato da 

elementi di animazione video.

Approccio interattivo
Un’alternanza continua tra 

esposizione a brevi contenuti 

formativi e test di apprendimento.

Reportistica efficace

Una serie di report che definiscono 

la partecipazione a livello 

quantitativo e qualitativo.

Student caring

Un sistema automatizzato che 

stimola l’utente a partecipare 

attivamente con email mirate.

Leva individuale

La piattaforma fa leva sui benefici 

che il partecipante ottiene nella sua 

sfera individuale.

Continouos training

Contenuti brevi e distribuiti nel 

tempo per mantenere sempre 

l’attenzione elevata sulle minacce.

Vantaggi del percorso



Video lezioni e 
gamification 

La video lezione con l'attore coach 

rappresenta l'elemento base del percorso 

formativo e, insieme alla gamification, la 

leva che consente di ingaggiare l'utente e 

coinvolgerlo in questo percorso.

Tutti i contenuti formativi vengono forniti 

anche in formato testuale, per consentirne la 

migliore fruizione, in tutte le condizioni.



Il percorso prevede
• Un sistema di Gaming individuale, con la possibilità per chi 

partecipa di acquisire medaglie e coppe.

• Un sistema di Gaming a squadre, con una competizione 

"virtuosa" che stimola la partecipazione corale.

Il percorso formativo è costituito da 36 moduli auto-conclusivi

ognuno dedicato ad uno specifico argomento.

I 36 moduli sono organizzati su 3 livelli formativi annuali, 

finalizzati a realizzare un percorso continuativo e progressivo.

I moduli sono suddivisi in 3 lezioni brevi, ognuna delle quali si 

conclude con un test di apprendimento.

I test rappresentano un elemento necessario per valutare o 

migliorare il proprio livello di apprendimento, ma sono anche un 

elemento cruciale per supportare i meccanismi di Gaming che 

sono insiti nel percorso formativo.



Percorso formativo

Primo livello
1. Phishing 

2. Password

3. Social Media

4. Privacy & GDPR

5. Mobile & App

6. Fake News

7. Dispositivi USB

8. e-Mail

9. Security Malware

10.Web Browsing

11.Critical Scenarios

12.Social Engineering

Secondo livello
1. Clean Desk

2. Personal Information

3. Information Classification

4. IoT Device

5. Away from Office

6. Spear Phishing

7. Smishing & Vishing

8. Phone Scam

9. Sneaky Phishing 

10.Bluetooth & Wi-Fi 

11.Data Protection

12.Social Engineering 2

Terzo livello
1. Privacy

2. Social & Cyberbullying

3. Legal Aspect

4. Real Scams 1

5. Real Scams 2

6. Malware 2

7. e-Commerce

8. Holiday & Business trip 

9. Cyber Hygiene

10.Backup & Restore

11.Best Practice

12.Social Engineering 3



Perché scegliere
Cyber Security Awareness

• Perché supera i limiti della formazione tradizionale, 
che ha un effetto effimero e che non è in grado di 
seguire la rapida evoluzione delle tecniche di 
attacco.

• Perché introduce i concetti di formazione continua, 
aumentando la consapevolezza e la percezione 
condivisa delle minacce.

• Perché coinvolge tutta l’organizzazione in un unico 
percorso formativo.

• Perché non ha un approccio impositivo, ma stimola 
costantemente la qualità della partecipazione, 
puntando anche sui benefici di carattere personale, 
oltreché su quelli di carattere professionale.



Security Awareness Storytelling

Security Awareness Storytelling è una piattaforma 

costituita da una serie di video focalizzati sulle 

principali minacce alla sicurezza informatica e su 

come queste possono concretamente colpire individui 

e organizzazioni.

L’obiettivo di questi video, realizzati con tecniche di 

produzione avanzata e con uno storytelling 

particolarmente coinvolgente, è quello di aumentare 

il livello di consapevolezza degli utenti delle 

tecnologie digitali attraverso un percorso di 

formazione basato su una metodologia induttiva.



Immergere gli utenti 
in situazioni reali

Il metodo formativo di Storytelling consiste nella capacità di 

immergere l'utente all'interno di situazioni reali che 

riproducono le conseguenze di un attacco informatico

scaturite da un comportamento umano.

In questo modo l'utente viene indotto a trarre una lezione 

comportamentale concreta da questa esposizione dei fatti.

In questo percorso, in cui la chiave di comprensione è data dal 

coinvolgimento in una storia, l'utente viene supportato anche 

dalla disponibilità del necessario materiale di 

approfondimento, il quale fornisce i supporti teorici per 

acquisire un adeguato grado di consapevolezza.



Formazione induttiva 
basata su video serie

Il servizio Security Awareness Storytelling consente di 

vivere un'esperienza unica, coinvolgente ma non invasiva, 

acquisendo nozioni universali che possono essere 

applicate anche ai comportamenti personali, 

aumentando così la propria consapevolezza 

nell'interagire correttamente con le tecnologie e i 

dispositivi digitali, proteggendo se stessi e la propria 

organizzazione dai rischi informatici.



Scegli la 
sicurezza per la 
tua azienda

Per ulteriori informazioni, i nostri contatti sono:
Via Statuto 3 c/o Impact Hub, 
42121 Reggio nell'Emilia (RE)
www.secure-od.com

Tel. +39 0522 1685330
Fax. +39 0522 015371
E-mail: info@secure-od.com
Pec: secure-od@pec.it

Dal 2011 ci occupiamo di 
tecnologia Cloud e di sicurezza, 
affidati a professionisti esperti!

mailto:htttps://secure.od.com/

