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La prevenzione in ambito Cybersecurity al
servizio della tua azienda
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Ripaghiamo gli hacker con la loro stessa moneta
utilizzando le stesse difese e tecniche che i malware
utilizzano contro i sistemi informatici modellando |l
processo decisionale degli aggressori.

https://www.cyberfero.com/it/




Lavora come un codice malevolo rispondendo agli attaccanti durante le prime fasi di preparazione con
tecniche dinamiche atte a far si che non esistano mai i presupposti per andare in una fase esecutiva e piu
avanzata della kill chain.

Presa del comando /
Controllo
L'attaccante stabilisce un

canale di comunicazione con
il sistema compromesso,

a .
controllare il sistema e di

permettendogli di
eseguire ulteriori comandi.

Exploitation

Una volta che I'arma & nel
sistema della vittima,
I'attaccante sfruttale

vulnerabilita per eseguire

codice o comandi sul
sistema della vittima.

Weapotination
Una volta raccolte le
informazioni, I'attaccante
crea un‘arma, come un
malware o un exploit, che
puo sfruttare le
vulnerabilita identificate.

Installazione Azione sugli obiettivi

L'attaccante installa un
backdoor o un altro tipo di
accesso persistente al
sistema della vittima,
permettendogli di

Ricognizione
In questa fase,
I'attaccante raccoglie
informazioni sulla vittima.
Questo puo includere
informazioni sulle
vulnel.'a.blllta .de'l S|stema., compromessi, dispositivi mantenere I'accesso
le politiche di sicurezza, i USB infetti e altri metodi. anche se la vulnerabilita

dettagli del personale e originale viene corretta.
altro ancora.

Delivery

L'attaccante consegna
I'arma alla vittima. Questo
puo essere fatto
attraverso e-mail di
phishing, siti web

Infine, I'attaccante esegue
le azioni che erano
I'obiettivo dell'attacco,
come il furto di dati, la
distruzione di sistemi, la
creazione di un botnet, ecc.
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Rispondere dinamicamente alle minacce man mano che si
evolvono, in base allo stadio di compromissione
istantaneamente rilevato e modificando l'esito dell'attacco
stesso.

Far credere al malware iniettato di trovarsi in un ambiente
poco attraente/pericoloso, affinché il codice malevolo non trovi
i presupposti per andare nella fase successiva dell'attacco.



Installazione Software

Installiamo un Software su tutte le postazioni
aziendali che comunica costantemente con |l
nostro centro di controllo.

ul

Intercettazione

Individuiomo il tentavo di attacco da parte
del Malware ancor prima che possa
procedere operativamente.

Controllo costante

Monitoriamo costantemente [linfrastruttura
attraverso il nostro centro operativo
presidiato da tecnici esperti, disponibili 24/7.

Intervento
Interveniamo immediatamente e avvisiamo |l
cliente per analizzare meglio le dinamiche
dellaccaduto.




Dispongo gia di altri sistemi di
sicurezza, perche dovreli attivare la

Deception?

L'attivazione della Deception come
complemento ai sistemi di difesa esistenti
contribuisce a rendere la sicurezza dell'azienda
piu completa e resiliente.

Si affianca perfettamente alle soluzioni gia in
essere per aumentare la sicurezza complessiva
del sistema e soprattutto rispetto alle soluzioni di
difesa (es. SOCaas, EDR, Antivirus) che bloccano
I'attacco, questo servizio mette in campo una
soluzione che evita che l'attacco inizi, agendo
prima e prevenendo l'attacco.



https://www.cyberfero.com/it/servizi-di-cyber-security/

Cosa puo fare la
Deception per la tua
azienda®?

In un panorama di minacce avanzate in
continua crescitq, una soluzione sta facendo la
differenzq, fornendo una protezione
multistadio che risponde dinamicamente alle
minacce man mano che si evolvono e batte |
cattivi al loro stesso gioco.

Tasso di prevenzione oltre il 99,9%
contro ransomware e malware.

f ?2 Protegge da minacce sconosciute e sofisticate
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CYBERFERG

CYBERFERO e un Managed Security Service Provider (MSSP) specializzato nella
fornitura di soluzioni di sicurezza complete per aziende di tutte le dimensioni. In
qualita di partner di fiducia, offriamo un‘ampia gamma di servizi di sicurezza
progettati per proteggere la tua organizzazione da minacce informatiche,
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violazioni dei dati e altri rischi per la sicurezza. | e ESRGSSIANNNR B

Contatti

@ +39 05221685330
https://www.cyberfero.com/it/

@ info@cyberfero.com

Via Statuto 3, 42123 - Reggio nell'Emilia (RE)
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