CYBERFEROD

oUCL as a Service INGS.
Cyber security al tuo servizio

Un servizio completo per la sicurezza della tua
azienda:

Raccolta dei dati e arricchimento (SDL)
Gestione degli eventi e delle informazioni (SIEM)
Analisi dei comportamenti degli utenti (UEBA)

www.cyberfero.com




Raccolta dati
automatica

SDL + SIEM
Raccolta dei
dati (log file),

arricchimento e
analisi SIEM.

| vantaggi del servizio

comportamentale

Analisi UEBA
iIndividuazione

proattiva attacchi

di ingegneria
sociale.

Servizio
assistenza
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Il servizio
SOCaas
dispone di
assistenza 24
ore al giorno, 7
giorni su 7.

Essere al passo
coi tempi

Affidand.osi a un
SOCaaS ci si
assicura di avere
sempre d
disposizione dei
professionisti
formati, in grado
di individuare
ogni tipo di
minaccia.

Costi

Un SOC interno
ha dei costi

elevati che

comprendono
hardware e
personale
dedicato. Con
un SOCaas
questi costi
vengono
abbattuti.

Competenza

assicurata
Evita di
investire
ingenti somme
nella
formazione di
personale
specializzato in
cyber security.
Affidati a
squadre di
hacker etici al
tuo servizio.


https://www.secure-od.com/it/siem-software-cose-e-come-funziona/

Cosa puo fare un SOCaaS5S per la
tua azienda®?

Il sistema offerto dal nostro SOC as a Service e dotato di intelligenza
artificiale che continuamente analizza log-file per identificare minacce
e mitigare i rischi.

'intervento di un tecnico specializzato, disponible 24/7, verifica le
potenziali minacce e interviene per bloccare gli attacchi sul nascere. Un

avviso al cliente viene inviato in caso di necessita.
Un SOCaas offre le necessarie precauzioni contro tecniche conosciute e
individua la correlazione tra i dati che indicano possibili attacchi con
tecniche ancora sconosciute.
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Miglioramento continuo

La struttura di un SOC ¢é incentrata al miglioramento costante.

La collaborazione tra tecnici esperti e intelligenza artificiale permette di
fermare sul nascere anche i tentativi di breach non convenzionali,
migliorando le proprie difese e calibrando le analisi in base ai dati raccolti
precedentemente.

Se la tua azienda opera nella rete e vuole farlo in piena sicurezzaq, il nostro
sistema di difesa contro gli attacchi informatici SOCaas e la soluzione pit

vantaggiosa.

SDL SIEM

Raccolta Analisi dei dati
informazioni

UEBA

Analisi comportamentale
degli utenti

Cos’'e un SAC

Un Security Operation Center (SOC) si
avvale di 3 tecnologie per la gestione e la
prevenzione dei problemi in ambito IT:

SDL (Security Data Lake)

@ Raccolta e arricchimento delle
informazioni contenute
nei log-file.

=| SIEM

(Security Information and Event Management)

| dati raccolti sono analizzati per
individuare minacce e
anomalie.

&9 UEBA
&9

(User and Entity Behaviour Analytics)

Analisi dei comportamenti degli utenti
contro gli attacchi di ingegneria sociale.



| passaggi nella
rilevazione di un
problema

@} Raccolta dei log file

~—"

‘ Analisi dei dati (SIEM)
Q

Rilevamento anomalia
W=(2

Controllo manuale
(=

| ¥ Possibile problema

I}X{I Notifica al cliente

(o ——

Il tipico processo SOAR (Security Orchestration,
Automation and Response) che mettiamo in
pratica e rappresentato dai passaggi illustrati
e schematizzati qui sotto. Diversi sono i sistemi
e le tecnologie messe in praticq, tra cui i gia
citati SDL, SIEM e UEBA, che compongono il SOC.
Ma quelli non sono che la parte macchina del
SOAR.
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A questi si aggiunge il personale composto da
hacker etici che costantemente verificano |
dati che potrebbero identificare un cyber
threat, intervenendo, se necessario, per
bloccare il breach.




Dispongo gia di altri sistemi di
sicurezza, perche dovrel attivare la

SOC as a Service INGS]?

L'attivazione del servizio SOC as a Service
[NGS]come complemento ai sistemi di difesa
esistenti contribuisce a rendere la sicurezza
dell'azienda piu completa e resiliente.

Si affianca perfettamente alle soluzioni gia in
essere per aumentare la sicurezza complessiva
del sistema.


https://www.cyberfero.com/it/servizi-di-cyber-security/

CYBERFERG

CYBERFERO e un Managed Security Service Provider (MSSP) specializzato nella
fornitura di soluzioni di sicurezza complete per aziende di tutte le dimensioni. In
qualita di partner di fiducia, offriamo un‘ampia gamma di servizi di sicurezza
progettati per proteggere la tua organizzazione da minacce informatiche,
violazioni dei dati e altri rischi per la sicurezza.

Contatti

@ +39 05221685330
https://www.cyberfero.com

@ info@cyberfero.com

Via Statuto 3, 42123 - Reggio nell'Emilia (RE)
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